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Naruszenie ochrony danych - jak powinien postgpic

pracownik?

CZESC 4



INFORMACJE OD INSPEKTORA OCHRONY

Zaprezentowane materiaty maja na celu uczulenie pracownikow na kwestie
zwiazane z bezpieczenstwem przetwarzania danych osobowych. Do prezentacji
dotaczony zostat quiz sprawdzajacy wiedze pracownikow.

ZAPRASZAM JEDNOCZESNIE DO KONTAKTU
jodo@iodo.kutno.pl

Pawet tuczak: Inspektor Ochrony Danych




Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 2
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzkuz
przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(Dz. Urz. UE. L Nr 119, str. 1)- tzw. RODO

- Nowe przepisy zaczely obowigzywad od 25 maja 2018r.



Wstep

Administrator danych osobowych jest obowigzany zapewni¢ aby proces ich przetwarzanla b
realizowany w warunkach zapewniajgcych wtasciwy poziom bezpieczenstwa.

Przyjecie wiasciwej procedury na wypadek naruszenia ochrony danych osobowych pozwa}a na
podjecie dziatarn majgc swiadomosé, ze zaden z przyjetych systemdw ochrony danych nIEJ stw
skuteczny.

Pracownicy majg obowigzek stosowania przyjetej procedury. \‘



Naruszenie ochrony danych osobowych

Zeby zaistniato naruszenie w zakresie ochrony danych powmny

bycC spetnione tacznie trzy przestanki:
1 \
Naruszenie dotyczy danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzan
przez podmiot, ktérego dotyczy naruszenie, \

2 \
Skutkiem naruszenia jest zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub
nieuprawniony dostep do danych osobowych,

3
Naruszenie jest konsekwencjg ztamania zasad bezpieczenstwa danych.



Przyktadowe naruszenia 1/2

Kiedy dochodzi do naruszen?

W nastepujacych sytuacjach:

- slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

- zniszczenie dokumentacji zawierajgcej dane osobowe bez uzycia niszczarki,

- fizyczna obecnosé w budynku lub pomieszczeniach oséb zachowujgcych sie podejrzanle

- otwarte drzwi do pomieszczen, szaf, w ktdérych przechowywane sg dane osobowe,

- ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe,

- wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz firmy bez
upowaznienia inspektora ochrony danych, \

‘.\‘




Przyktadowe naruszenia 2/2

Kiedy dochodzi do naruszen?
W nastepujacych sytuacjach:

- udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

- telefoniczne proby wytudzenia danych osobowych,

- kradziez komputeréw lub CD, twardych dyskéw, pendrive’a z danymi osobowymi,

- e-maile zachecajgce do ujawnienia identyfikatora i/lub hasta,
- pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw,

- przechowywanie haset do systemow w poblizu komputera.




Reakcja pracownika

Jak powinien postgpi¢ pracownik, gdy stwierdzi naruszenia lub cho¢by powezmie
przypuszczenie, ze doszto do naruszenia?

Konkretne dziatania zalezg od przyjetej u danego administratora procedury
postepowania na wypadek naruszen. \
Procedura jest rowniez elementem wewnatrzzaktadowego prawa pracy, dlatego
wszyscy pracownicy majg obowigzek jej przestrzegania (chyba ze sama procedura
stanowi inaczej).

Wprowadzenie procedury nie musi by¢ uzgadniane z pracownikami ani opiniowane
przez nich.



Reakcja pracownika

Kazdy pracownik, ktéry stwierdzi lub nawet podejrzewa naruszenie ochrony danych

osobowych, ma obowigzek niezwtocznie zgtosi¢ to bezposredniemu przetozonemu. ‘1.\

Naruszenie nalezy zgtosi¢ natychmiast, poniewaz administrator ma jedynie 72 godziny na \
zgtoszenie naruszenia do UODO.




Reakcja pracownika

Osoby odpowiedzialne za funkcjonowanie systeméw informatycznych, w ramach ktérycH}.
przetwarzane sg dane osobowe, majg obowigzek niezwtocznego informowania inspektoré
ochrony danych o kazdych nieprawidtowosciach w pracy nadzorowanych urzadzen ktéré\mog
by¢ przyczyng lub skutkiem incydentu w zakresie ochrony danych osobowych.

\

\



Reakcja pracownika

Pracownik, ktory stwierdzi fakt naruszenia lub podejrzenia naruszenia danych osobowych
obowigzek:

- podjac czynnosci niezbedne do powstrzymania skutkdw naruszenia ochrony,

- zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkdw naruszenia.




Reakcja pracownika

Bezposredni przetozony, ktory otrzymat informacje o naruszeniu, musi niezwtocznie zawiad
naruszeniu: \

- inspektora ochrony danych, \

|
- w razie braku 10D — osobe reprezentujaca administratora danych osobowych (np. Dyrek\tora)

\



Zgtaszanie naruszen na zewnatrz i ich dokumentow

Pracodawca moze scedowac na pracownikdw obowigzki zwigzane z naruszeniem, :
wynikajgce z RODO:

zgtoszenie w imieniu administratora naruszenia do UODO, nie pdzniej niz w termini
godzin po stwierdzeniu naruszenia (zgtoszenia nie dokonuje sie, gdy jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
fizycznych); do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dotacza sie wyjasnienie przyczyn opdznienia (art. 33 ust. 1 RODO),

zawiadomienie podmiotu danych o naruszeniu, bez zbednej zwtoki — jezeli naruszénie
ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub WOIno
0s6b fizycznych (art. 34 ust. 1 RODO),

wpisanie naruszenia do rejestru naruszen, w tym wskazanie dziatan zaradczych (art. L‘
5 RODO).



Konsekwencje uchybien pracownika |

- Odpowiedzialnos¢ porzadkowa

- Naruszenie procedury postepowania na wypadek naruszen jest uchybienien{
porzadku pracy. \

- Pracownik moze otrzymac kare porzadkowa upomnienia lub nagany (z wplsem d
akt osobowych) |

- Wptyw na zastosowanie i wymiar kary bedzie miato wystuchanie pracownika.

- Kara porzadkowa moze zostac¢ natozona za samo nieprzestrzeganie procedury,
nawet jezeli nie dojdzie do naruszenia ochrony danych.



Konsekwencje uchybien pracownika |

Odpowiedzialnos¢ materialna

Moze powstac, gdy pracodawca w wyniku zaniechan pracownika poniesie odpow1ed
finansowa (np. zostanie natozona na niego kara przez Prezesa UODO). '\‘

Pracownik moze ponies¢ odpowiedzialnosc odszkodowawczq wzgledem pracodawcy -
wysokosci 3-miesiecznej pensji (limit nie dotyczy naruszen umyslnych)

Pracodawca moze dochodzi¢ odszkodowania na drodze sadowej.




Konsekwencje uchybien pracownika

Zwolnienie dyscyplinarne

Za szczegolnie razace uchybienia (ciezkie naruszenie podstawowych obowigzkow
pracowniczych z pracownikiem moze zostac rozwigzany stosunek pracy bez wypowie

Przyktad: catkowite zaniechanie poinformowania o ewidentnym i powaznym przypadk
naruszenia ochrony danych (np. wtamaniu do miejsca, w ktorym przechowywane sq
dokumenty zawierajqce dane) bqdz umyslne spowodowanie wycieku danych (np.
udostepnienie danych szczegdlnej kategorii osobie trzeciej). \

Rozwigzanie nastapi w ciggu miesigca od dnia stwierdzenia naruszenia



SERDECZNIE DZIEKUJE ZA UDZIAL

SZKOLENIU.
ZAPRASZAM DO ROZWIAZANIA TESTU .\
W KAZDYM PYTANIU TYLKO JEDNA ODPOWIEDZ PRAWIDLOWA!!!

BARDZO PROSZE W PRZYPADKU JAKICHKOLWIEK PYTA
O KONTAKT: |

iodo@iodo.kutno.pl
Pawet Luczak: Inspektor Ochrony Danych




TEST WIEDZY

Dokumentacja zawierajaca dane osobowe zostata wyrzucona na smieci. Co powinien zrobi¢ pracownik, ktéry to zauwazyt?

Niezwtocznie zawiadomié bezposredniego przetozonego, zgodnie z procedura obowiazujaca w zaktadzie pracy.
Zawiadomic bezposredniego przetozonego, zgodnie z procedura obowiazujaca w zaktadzie pracy - w ciggu 72 godzin.

Nie musi podejmowac zadnych dziatan.



TEST WIEDZY

Procedura postepowania na wypadek naruszen ochrony danych osobowych obowiazuje:

jesli zostata opracowana w danym zaktadzie pracy.

jesli zostata opracowana w danym zaktadzie pracy, a ogét pracownikéw zaopiniowat jej wprowadzenie.

' jesli zostata opracowana w danym zaktadzie pracy, a wszyscy pracownicy wyrazili zgode na jej wprowadzenie.




TEST WIEDZY

Czy pracownik moze otrzymac kare porzadkowa za nieprzestrzeganie procedury postepowania na wypadek naruszen
ochrony danych osobowych?

Tak, ale nie za samo nieprzestrzeganie procedury, lecz jesli wskutek jej nieprzestrzegania doszto do naruszenia ochrony danych.

Tak, i to nawet wowczas, gdy mimo jej nieprzestrzegania nie doszto do naruszenia ochrony danych.



TEST WIEDZY

Czy pracownik ma obowiagzek wpisywania danego naruszenia ochrony danych do rejestru naruszen?

' Tak, jezeli taki obowiazek stuzbowy przydzieli mu pracodawca.

Tak, w kazdym przypadku, gdy zauwazy, ze doszto do naruszenia.



TEST WIEDZY

' moze ponie$¢ odpowiedzialno$¢ odszkodowawcza do wysokoséci 3-miesiecznej pensji.

W przypadku, gdy w wyniku nieumyslnego btedu pracownika UODO natozy kare na pracodawce, pracownik:

nie powinien ponosi¢ odpowiedzialnosci odszkodowawczej.

moze ponie$¢ odpowiedzialno$¢ odszkodowawcza w nieograniczonej wysokosci.



GRATULUJE!!!!
> D

PONIZEJ PODAJE ODPOWIEDZI
LAPRASZAM DO SAMOOCENY

!







